
Se protéger 
contre l’arnaque 
affective
Avec ces 5 vérifications, 
ne tombez plus dans 
le piège des « amis » 
en ligne.

Pas à pas

Je te comprends tout 
à fait, vraiment  �� 

tous 
connectés, 

tous 
protégés

Eviter l’arnaque 
affective ?

Tous connectés,  
tous protégés

	{ N’acceptez pas de demandes  
d’ami d’inconnus 

	{ Le profil d’une personne que vous 
connaissez peut aussi avoir été falsifié  
ou piraté. Un doute ? Contactez  
la personne via un autre canal. 

	{ Ne partagez jamais des informations 
personnelles ou bancaires. 
Et ne versez jamais de l’argent à une 
personne que vous ne connaissez pas. 

	{ Un doute ? Arrêtez tout. 
Et coupez le contact. 

	{ Parlez-en à une personne de confiance. 
Demandez l’avis de vos amis, d’un 
membre de la famille ou consultez le 
site tousconnectéstousprotégés.be 

	{ Vous avez déjà payé ? Contactez  
votre banque et la police. Rassemblez 
des preuves.

« Tous connectés, tous protégés » est une 
initiative de DNS Belgium qui veut aider  
les gens à se protéger mutuellement contre 
les arnaques en ligne.

L’internet en toute sécurité, cela ne se  
fait pas tout seul. La famille, les amis ou  
les voisins peuvent vous aider à garder un 
œil sur ce qui se passe. Avec des conseils, 
des infos et des témoignages, nous vous 
aidons, vous et votre entourage, à mieux 
faire face aux arnaques affectives.

Plus d’infos ?
www.tousconnectéstousprotégés.be
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Voici comment cela peut 
commencer :

	{ Une demande d’amitié d’un inconnu.
	{ Une « star » ou une personne attirante 	
	 qui vous contacte soudainement.
	{ Des messages affectueux qui 		
	 deviennent rapidement personnels.
	{ Des histoires tristes (accident, frais 		
	 médicaux, problèmes de voyage).

Soyez vigilant.  
 
Discuter en ligne peut être agréable,  
mais ne partagez jamais des informations 
personnelles ou financières avec quelqu’un  
que vous ne connaissez pas en vrai.

 1. Le message est-il inattendu ?  

Sans raison, vous recevez des messages 
d’un inconnu ou d’une célébrité.

 
 2. Trop beau pour être vrai ? 

On vous couvre de compliments,  
d’amour ou d’attention.

 3. On vous demande de l’argent ?  

Par exemple, pour un voyage, des soins 
médicaux ou un cadeau.
 

 4. Vous ne voyez jamais  
la personne en vrai ? 

Appel vidéo ou rencontre ?  
Il y a toujours une excuse.

 5. On vous propose de  
continuer la conversation  
sur une autre plateforme ?  

Ne poursuivez pas sur Telegram,  
Zangi ou d’autres applications.

Votre réponse est « oui » à au  
moins une question ? Coupez 
immédiatement le contact.

Vous avez un doute ?
Demandez conseil à un membre  
de la famille, à un ami ou à un voisin.
Ou consultez le site 
www.tousconnectéstousprotégés.be

Qu’est-ce qu’une 
arnaque affective ?
Les escrocs se font passer en ligne pour 
un ami, une connaissance ou même une 
célébrité. Ils gagnent votre confiance  
et jouent sur vos sentiments. Ils finissent 
par vous demander de l’argent.

pour vous protéger  
contre l’arnaque affective

5 vérifications5 vérifications


